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1 Introduccion

Este documento es una guia de uso orientada a los usuarios del servicio Acceso Remoto
Movistar. Este servicio consta de 2 métodos de acceso diferentes:

Cliente VPN

Es el método de acceso para conectarse a su red corporativa desde un PC Windows o
MAC. En su PC sera necesario instalar un software cliente (Cliente VPN).

APN moévil

Es el método de acceso para conectarse a su red corporativa mediante dispositivos
méviles (Smartphone o Tablet).

Para utilizar este método de acceso necesitara una SIM movistar. Con este método de
acceso, todo el trafico procedente de su dispositivo mévil se entrega directamente a su
red corporativa.

2 Cliente VPN

2.1 Cliente VPN para Windows

2.1.1 Instalacién del cliente VPN para Windows

Si su administrador le habilita este método de acceso, recibirda un email con las
instrucciones para la instalacién del cliente VPN en su PC Windows:

Estimado usuario,

El administrador del servicio de su empresa le ha habilitado el acceso remoto a la oficina a través
del servicio Movistar Acceso Remoto.

Para completar el proceso de activacion y poder disfrutar del servicio, por favor siga las
instrucciones del siguiente enlace:

Si la direccion no funciona, inténtelo copiando la direccion completa en la barra de direcciones de
su navegador web. La direccién no debe contener saltos de linea.

Gracias,
Movistar

Este correo ha sido generado automaticamente. Por favor no responda a este correo.

Deberéd hacer clic en el enlace del correo electronico a fin de iniciar el proceso
de configuracion del cliente VPN.
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https://www.accesoremoto.movistar.es/UserPortal/...

Es posible que su administrador haya configurado una clave de acceso

N gue le habra enviado por separado. Si no dispone de la clave de acceso

solicitesela a su administrador. Debera cambiar esta clave en el primer
acceso.

Configure la nueva clave y haga clic en Guardar:

Configurar nueva clave

Elija una clave; esta se utilizara cada vez que inicie |a sesion en su red privada.
Una clave valida debe ser conforme a la politica de claves definida por su administrador VPN,

Clave: Ioooooooo |

Confirmar clave: [ooococoo I

Error I Clave

A partir de aqui puede iniciar el proceso de instalacion del conector. Tras leer los
requisitos haga clic in Descargar:

Acceso Remoto N/ mouistar

Instalacion de cliente VPN

Para conectarse a su red privada, necesitara descargar e instalar su cliente WP

Cliente YPH para Windows

Durante la instalacion del cliente, se instalara un certificado digital en ls méguina. Para la instalscion del
clierte, =& reguieren tanto =u nombre de usuario como un PIN de activacion de 4 digitos, que se

proporciona continuacion.

_ usuario 2
Hombre de usuario:

PIN de activacién: 9 6 1 6

Una vez instalado, necesitara su nombre de usuario (usuario 2) v la clave gue faciltd anteriormente para

conectarse & su red privads

Finalizado
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Esto hara que se abra una nueva ventana en la que tendré la posibilidad de seleccionar
entre la version del software de 32 o 64 bits:

Descargar cliente WYPH

Cliente YPH Wincowves 32-hit, espanial (internacional) Descargm

— Otras plataformas soportadas

Cliente YPH Wincoves Gd-hit, Inglés (Estados Unidas) Descargm
Cliente YPH Windoves 32-bit, Inglés (Estados Unidos) Descargg
Cliente YPH Wincoves Gd-hit, espanial (internacional) Desca rgar

Cerrar

Seleccione la version correcta del software y haga clic en Descargar.

{D\ La instalacion en requiere privilegios de administrador. En funcion de su
N versiéon y configuracién de Windows, durante la instalacion tendra que
aceptar los mensajes de Control de cuentas de usuario (UAC).

Si no tiene permisos suficientes sobre su PC, péngase en contacto con su
administrador.

Una vez finalizada la descarga, haga doble clic en el archivo del instalador para iniciar
la instalacion.

Haga clic en Siguiente > para iniciar la instalacion:

K= = [y
) Cliente VPN Acceso Remoto Movistar Instalacién w

(\m Bienvenido al Asistente de
- Instalacion del Cliente VPN
movistar Acceso Remoto Movistar

El Asistente de Instalacion instalara el Cliente VPN en su
ordenador. Haga dic en Siguiente para continuar o en
Cancelar para salir del Asistente de Instalacion.

< Atrds [Siguiente > ] [ Cancelar
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Introduzca el Codigo de cliente (habitualmente un codigo que comienza por INN + 6
digitos) y la Clave de acceso a portal, y haga clic en Siguiente >.

ﬁ Conector VPN Acceso Remoto Movistar : Instalacién X

Informacion de activacion

Por favor, introduzca sus datos de activacidn

Datos de Cliente:

(@l [fo R RO [ Por favor, introduzca su Cddi

Clave:

< Atras Siguiente > Cancelar

Haga clic en Instalar:

> .
ﬁ Cliente VPN Acceso Remoto Movistar Instalacién ﬂ

Cliente VPN listo para instalar M

Haga dlic en Instalar para iniciar la instalacion. Si quiere revisar o cambiar alguna
configuracion de instalacion, haga dlic en Atrds. Haaga dic en Cancelar para salir del
asistente,

[ <aves |{Hinstdlor] [ Cancelar |
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Una vez comprobados los detalles de la activacion, el instalador inscribira el PC
Windows en su cuenta de servicio de Acceso Remoto.

»
ﬁ] Cliente VPN Acceso Remoto Movistar Instalacion ﬁ

Instalando Cliente VPN ’ t

Por favor espere mientras el Asistente de Instalacion instala el Cliente VPN. Puede
tardar varios minutos.

Estado:

< Atras Siguiente > Cancelar

Cuando el proceso se haya completado, marque la casilla "Iniciar Acceso Remoto” y
haga clic en Terminar:

@ Conector VPN Acceso Remoto Movistar : Instalacion X

iEl Conector VPN Acceso
Remoto Movistar se ha
instalado correctamente!

< Atras Terminar Cancelar
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El cliente VPN se integra directamente en el centro de redes y recursos compartidos de
Windows. Ademas, se instala un icono en el escritorio y podra encontrar el cliente VPN
del servicio Acceso Remoto en el menu de inicio de Windows.
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2.1.2 Uso del cliente VPN en Windows

Para conectarse a su red corporativa inicie el cliente VPN, haciendo doble clic en
el icono del escritorio, o bien seleccione Programas -> Telefénica Acceso Remoto ->
Acceso Remoto.

\ﬁ

&

Acceso
Remoto

Introduzca el Nombre de usuario y la contrasefia y haga clic en Conectar:

Acceso Remoto L L

4

movistar

Nombre de usuario:

Contrasefia:
Guardar contraseria Conectar automéaticamente |
(@ Guardar estas credenciales sdlo para mi uso
Hy Pemitir que cualquiera use estas credenciales
Configuracién...
Estado de la conexidn |
Debe escribir su nombre de usuario antes de poder -

conectarse al servicio.

E‘ [ Conectar J[ Cancelar J[Propiedades][ Ayuda J

Cuando la conexion VPN se haya establecido con éxito, el cuadro de dialogo se cerrara
automaticamente.

Para desconectarse, inicie de nuevo el cliente. Se solicitara que confirme si desea
desconectarse.

Mientras el Cliente VPN esté conectado, todo el trafico que genere desde su PC se
enviara a su red corporativa a través del tinel VPN creado. Esto significa que cualquier
aplicacion corporativa (correo electronico, SharePoint, archivos y carpetas, etc.) deberia
funcionar exactamente de la misma manera que si estuviera en su oficina.

Si su administrador le habilita la funcionalidad “split-tunnel”, el trafico hacia Internet no
se enviara a su red corporativa, sino que ira directamente a Internet desde su PC.
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Ajustes avanzados

Haga clic en Configuracion para acceder a los ajustes avanzados:

‘..A«esokeml [E——)

\ A

movistar

Guardar contrasenia Conectar automaticamerte

@) Guardar estas credenciales sdio para mi uso

&' Permitr qQue ZU(‘JQJ-‘:!B USE e513s cradenciaies
Estado de la conexddn |

Debe escribir su nombre de usuano antes de poder -
conactarsa al servicio.

([ Conectar | | Cancelsr | [ Propedades | [ inda |

Pestafia de Autenticacion

Desde esta pestafia podra cambiar su clave de acceso remoto:

p -
- Acceso Remoto (=B8] % |

Autenticacidn | DNS | Enrutamiento | Avanzado | Acerca de

Clave

[ Cambiar dave ]

Certificado
1D:6456ec79-1c2b-49fd-87c7-6 1dfc2a7acth
Caducidad: 18/09/2015

Renovar certificado

[ OK ][ Cancel ] Apply

Connect | [ Cancel | [ Propetties | |
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Pestafia de DNS

Desde esta pestafa podra cambiar el sufijo DNS de su VPN:

-
B Acceso Remoto L= %

| Autenticadién | DNS | Enrutamiento | Avanzado | Acerca de

Sﬁuﬁjo de DNS :

asavie.com

[T]Usar solamente DNS de VPN (recomendada)

Comect | | Cancel | [ Propeties | |

Pestaia de Enrutamiento

Desde esta pestafia, podra afiadir los destinos que no deben enrutarse a través del tunel
VPN (por ejemplo, la direccién IP de su impresora local):

-
. Acceso Remoto ]._E!_.____ 22

Autenticacidn | DNS | Enrutamiento Acerca de

No envia trafico a estos anfitriones a través de VPN :

192.168.0.5
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Pestafia Avanzado

Desde esta pestafia, podra habilitar/deshabilitar distintas pruebas de conectividad y
configurar otras opciones avanzadas. No se recomienda hacer modificaciones en esta

pestafa:

Pestana ‘Acerca de’

En esta pestafia se muestra informacién sobre la version del cliente VPN:

» :
- Acceso Remoto L = . S

| Autenticacién | DNS | Enrutamiento | Avanzado | Acerca de

Authenticacién

[ Habilitar SecurID® support (usar PAP)
Connectividad

[ Habilitar keepalives agresivos

[ peshabitar intenta de puerta UDP 500

[T peshabitar intenta de puerta UDP 4500

[ Habitar intenta de fragmentacién de paquetes

[T Habitar fragmentacién de paquetes

(o J[ concel J[ ooy |

[ Comect J[ Cancel |[ Propeties | Heb |

. -
. Acceso Remoto (=] | ¥ |

[ Autenticacién | DNS | Enrutamiento | Avanzado | Acercade |

. Telefonica Acceso Remoto

Versién : 2,17.0.1202
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2.2 Cliente VPN para MAC

En este caso, el Administrador de la cuenta de Acceso Remoto deberé proporcionar al
usuario el nombre de cuenta y la contrasefia que ha creado en el portal de ARB, para
gue el usuario los pueda introducir durante el proceso de configuracion. A diferencia de
Windows, no es necesario instalar un cliente VPN en el dispositivo MAC para poder
realizar la conexion a Acceso Remoto mediante este dispositivo.

Para crear un nuevo cliente VPN en un dispositivo MAC, los pasos a realizar son los
siguientes:

1. En su dispositivo Mac, vaya a Preferencias de Sistema y escoja Red.
¢ Haga clic sobre Anadir “+” debajo de la lista de servicios a la izquierda.

e Para el apartado Interfaz, elija “VPN”
e ParaTipo de VPN elija “Cisco IPSec’.
e Designe un Nombre del servicio, en este caso Acceso Remoto.
e Cuando haya finalizado, haga clic en Crear.
Red
Selecciona la interfaz e introduce un nombre para el
nuevo servicio.
e 'u'lu.fi—FiI Interfaz: | VPN H
Tipo de VPN: | Cisce IPSec kool dispositive
. Bluetooth PAN
] Mombre del servicio: | Acceso Remoto
. Apple U, Adapter -
s Cancelar w

&

e Thu ndn::. Ahernet

@ IPhone USB l

Configurar Compartir Internet por Bluetooth..

Restaurar Aplicar
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2. Tras crear el cliente VPN, tendré que ingresar los datos para poder establecer la
conexion de Acceso Remoto en los apartados siguientes:

e Filuetouth PAN
; rys

® f.lpplq U...Adapter .

BT

e ?I'hunda...?hernet
; anclr

Mombre de cuenta:

iPhone USB

IO

Direccién sarvidor:

Contrasedia:

Direccion de Servidor: fl.accessmylan.com
Nombre de cuenta: Introduzca el nombre de usuario Cliente VPN de
Acceso Remoto.
Contrasefa: Introduzca la contrasefia del usuario de Acceso Remoto, que
le tendra que proporcionar el Administrador de la cuenta.
o { Red g
Ubicacién: Automaética ﬂ
Wi-Fi F—
® Conectado — Estaco: Sin conexidn

f1.accesemylan.com
client_test

Acceso Remoto
&in conexidn

Ajustes de autenticacion...

Conactar
Mostrar estado de VPN en barra de mends Avanzado...

Restaurar Aplicar
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3. Tras introducir los datos, el usuario tendra que dirigirse a Ajustes de
Autenticacion e introducir los siguientes datos y realizar las siguientes acciones:
e En Secreto compartido, podréd introducir una palabra cualquiera.

e Nombre de grupo: [hybrid]

e Haga clic en Aceptar.

e Haga clic en Conectar.

e Haga clic en Aplicar.

Red
Autenticacidn eguipo:
O Secr. compart.: sse

o VR % Certificado

@ Blu Etfmth! F“ﬁﬂ' l Nombre de grupo: | [hybrid]|

- Apple u....ﬂdapterq Cancelar
Sin congyidn
e Thunde..thernet - . Direccidn servidor: | f1.accessmylan.com
Sin conexid N S
' Mombre de cuenta: cliant_test
e iPhone USB
Sin coney Contrasefia: sssssssss
Acceso Remoto
Sin conexidn S : o
[ Ajustes de autenticacidn...
Conectar
Mostrar estado de VPN en barra de mends Avanzado.. ?

Restaurar Aplicar
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4. Tras finalizar, vera el servicio de Acceso Remoto en el listado en la parte

izquierda:
; P _-_.(__ 1 Red Q
Ubicacién:  Automatica
L = Estado: Conectado

Tiempo de conexidn: 0:00:18

Acceso Remoto Direccién IP: 10.128.6.214

Conectado

Bluetooth PAN
Sin conexidn

D D

o Apple U...Adapter - Direccidn servidor: 1.accessmylan.com

Sin conaxidn

N

Nombre de cuenta: client_test
Thunda..thernat
Sin conexidn " Contrasefia: sssssssss

o IPhone USB .

Sin conaxidn

AV

Ajustes de autenticacion...

Desconectar

Mostrar estado de VPN en barra de mends Avanzado... ?

e00 L.
¢ Telefonica 16



3 APN movil (dispositivos moviles)
Con este método de acceso todo el trafico procedente del dispositivo movil
(Smartphone/Tablet) se entrega a su red corporativa.

El acceso mediante APN privado no permite split-tunnelling (todo el trafico se
entrega a la red privada de su empresa, por lo que para acceder a Internet el mévil
usara el proxy de navegacion de su empresa).

Para utilizar este método de acceso necesitara una linea movil Movistar. Para iniciar
sesién con el APN movil del servicio, debe configurar una conexién nueva en los ajustes
de su Smartphone para utilizar el APN privado del servicio: accesoremoto.movistar.es.

El procedimiento para configurar el APN movil depende del tipo de terminal

3.1 Configuracion dispositivos Android

Para que el dispositivo se conecte a la plataforma y acceder a la red privada, se debera
configurar el punto de acceso moévil (APN) en el dispositivo, siguiendo los siguientes
pasos:

1. Configuracion > Tarjetas SIM y redes méviles > Nombres de puntos de acceso
2. Pulse “ANADIR” 0 “Nuevo APN”
3. Localice los siguientes campos y configurelos con los siguientes valores:
e Nombre: acceso remoto
e APN: accesoremoto.movistar.es
e Nombre de usuario: data
e Contrasefa: data
e Tipo de autenticacion: PAP
4. Deje todos los demas campos vacios

5. Guarde la nueva configuracion de APN.

Una vez completado, su dispositivo movil deberia mostrarse como Conectado en el
panel de Conexiones Activas del ment de ESTADO del portal ARB.
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Acceso Remoto N/ mouistar

A Estado INNO187000

A Configuracidn Estado del sistema » Més informacién...

Uszuarios
Reglas
Dispositivos
Red -| Conexiones activas: 1
ﬁ Administracion
R Mi cuenta

Hombre kagz clic para detalies) & Accion Dispositivo Hora

a Mensajes [ﬁ) usuariof@empr esa.com Conectado [APM) [+341650123234 07 jun 2022 17:02:18
3 Informes

@ Centro de ayuda

* Las horas son locales g lg zona hovaria de la VPN configurada. » M= informacion...

@ Cerrar sesibn
-| Conector YPN: Conectado

Hombre jkaga clic para Version Estado | Rutas
detziles)
servidor 3.7.9.1903 Q? 192.168.8,12
192.168.0.68 (Mascara: 255, 255,255.8)

» Maz informacian...

Sugerencia: si el dispositivo no muestra un estado de Conectado en el portal:
e Asegurese de que el dispositivo no esté conectado a Wi-Fi.

e Actualice la pagina del portal (tecla F5)

3.2 Configuracion dispositivos iPhone/iPad

La configuracion del APN mévil para terminales iOS se realiza mediante la instalacion
de un perfil en el terminal siguiendo unos sencillos pasos:

Descargar el perfil de APN:

e El perfil del APN movil esta disponible en este enlace o en este codigo QR:

e Descarguelo, escanee el codigo QR o copie la URL y envielo por SMS o correo
electronico a los terminales que necesiten ser configurados
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https://aspublicstaticcontentcdn.blob.core.windows.net/device-apn-profiles/securemobile.telefonica-arb_es.apn.mobileconfig

Perfil descargado
Revisa of perfl on la 0pp Ajsstes si
Quieres instolario.
Este sitio web estd intentando descargar un
perfil de configuracion. ;Quieres permitirlo? Corrar

Ignorar  Permitir

Configurar el perfil de APN:

Una vez que el archivo de configuracion se haya recibido en el terminal iOS, seleccione
las siguientes opciones de menu:

e Ajustes > General > Perfiles > APN en PERFIL DESCARGADO
e |Instale y siga los pasos.

e Si se requiere un codigo de acceso, éste serd el codigo de pantalla de
desbloqueo del terminal.

= -
Aj u stes Cancelar Instalar perfil Instalar

hem om mom
ID de Apple, iCloud, contenida y compras @ Secure Mobile APN

Firmado por  config.securemobi.net

" Verificado v/

Perfil descargado i

Descr ion  This profile is part of the Secure Mobile. It
correctly configures the carrier Access Point

Name (APN) for Secure Mobile
Modo Avién Contiene Certificado

Ajustes de datos méviles

Wi-Fi L aat. Més detalles
Bluetooth s
Datos méviles Eliminar perfil descargado

Punto acceso personal

M on Gin AnnaviAn
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